
São Paulo, 12 de setembro de 2023.

ANUNCIANDO AUTENTICAÇÃO DE DOIS FATORES UM ECOMMERCE

Como parte de nossos compromissos contínuos de fornecer uma camada aprimorada de segurança
e proteção de dados, a ONE está implementando a autenticação de dois fatores (2FA) no
comércio eletrônico ONE a partir de hoje, 12 de setembro de 2023, para todos os usuários da
plataforma de comércio eletrônico ONE.

Convidamos você a ativar o 2FA imediatamente para fortalecer a segurança e proteger sua conta.

Acesse ONE eCommerce Platform para concluir a configuração 2FA em sua conta ONE e siga as
etapas abaixo:

1. Faça login no eCOMMERCE com a credencial de acesso já em uso;

2. Após completar o login, você será direcionado para a página 2FA que solicitará o
código de verificação.

3. Verifique seu e-mail, cadastrado em seu perfil, pois você receberá uma mensagem
com um código que só poderá ser utilizado uma vez.

4. Este código deve ser inserido na página de verificação 2FA.

5. Você pode marcar uma “caixa de seleção” para informar que o dispositivo utilizado é
confiável. Se não for selecionado, este processo será solicitado sempre que você fizer
login no mesmo dispositivo.

6. Este processo de verificação será necessário sempre que UM eCommerce for
acessado em um dispositivo diferente.

Se você for instruído a verificar seu endereço de e-mail, recomendamos fortemente que você faça
isso para concluir o processo de login e fortalecer a segurança de sua conta online.

O QUE É UM 2FA

A autenticação de dois fatores (2FA) é uma autenticação de fator duplo em que nossos usuários de
conta registrada ONE devem fornecer duas formas distintas de verificação para acessar a plataforma
de comércio eletrônico. Esse recurso adiciona uma camada extra de proteção às contas dos usuários
e continua a fornecer um ambiente seguro, ao mesmo tempo que evita que as contas sejam
comprometidas.



QUAIS SÃO OS BENEFÍCIOS DO 2FA

- Melhore a segurança da conta
- Proteja-se contra ataques de phishing e roubo de credenciais

AUMENTAR A CAMADA DE VERIFICAÇÃO

Para manter o mais alto nível de segurança, os usuários da plataforma serão solicitados a usar 2FA
periodicamente para garantir a proteção contínua da conta.

No mundo digital de hoje, onde as ameaças cibernéticas estão em constante evolução, priorizamos
o fortalecimento da segurança das suas contas e também a extensão da proteção aos seus
dispositivos. Se precisar de ajuda, verifique nossa página de suporte do eComm.
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